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INTRODUCCION

El Master Universitario en Seguridad de las Tecnologias de la Informacién y las Comuni-
caciones ofrece unos conocimientos altamente especializados en esta drea con el objetivo de formar
especialistas en seguridad con una visién global en el ambito de las TIC. Para lograrlo, esta titulacién
combina una vertiente técnica y otra estratégica. Por un lado, la formacién técnica proporciona los
conocimientos para desarrollar soluciones informaticas y los requisitos de seguridad en el tratamiento
de la informacién y en las comunicaciones.

Y, por el otro, la formacién de caracter estratégico prepara a los responsables de la seguridad empresa-
rial, proporcionandoles los conocimientos necesarios del marco legal, de las necesidades de seguridad
en el tratamiento automatizado de la informacién y de las soluciones disponibles actualmente.

Ademas, el programa permite que los estudiantes puedan elegir entre dos itinerarios. Uno profesional
y otro de caracter académicoinvestigador.

El itinerario profesional incluye practicas profesionales en algunas de las empresas mas destacadas del
sector. Por otro lado, el itinerario académico—investigador les prepara para el desarrollo de su actividad
profesional en el area de |1+D o para la futura realizacién de su Tesis Doctoral.

ASPECTOS DIFERENCIALES

- Unico master oficial a distancia que aborda la seguridad de las TIC desde las vertientes técnica, tactica
y estratégica, 100% online. Uno de los 5 mejores masteres en informatica, especialidad software,
segun el Ranking de El Mundo, y el Unico de area de seguridad en las TIC.

- El Master esta conectado con el mundo profesional ya que la docencia esta impartida por profesiona-
les de reconocido prestigio que desempenan su dia a dia en areas relacionadas con la seguridad de las
TIC, y cuenta con el respaldo de las empresas colaboradoras punteras en la seguridad de
las TIC, como Endesa, Telefonica Digital, Indra, PriceWaterHouseCooper, Cisco, Micro-
soft, Endesa, ATOS, Deloitte, entre otras.

- Cursando esta titulacion tendras cubiertos los contenidos para obtener los certificados CISSP y
CISM, dos de las certificaciones de seguridad mas reconocidas y demandadas por los profesionales
del sector. Proporciona una visidon global en el ambito de las TIC, al abordar la formacién desde un
punto de vista tanto técnico como estratégico.

- Recibirds una formacion integral en el ambito de la ciberseguridad: como proteger técnica-
mente y fisicamente la informacién, implementacion de seguridad de software y fundamentos de crip-
tografia.



METODOLOGIA ONLINE

La metodologia online de la Universidad Europea se
centra en el estudiante y en garantizar un aprendizaje
eficaz y personalizado, acompanandolo en todo
momento para que logre sus objetivos. La tecnologia y
la innovacion nos permiten ofrecer un entorno dinami-
co y motivador, con la flexibilidad que necesita y las
herramientas que aseguran la calidad formativa.

El sistema de aprendizaje de la Universidad Europea
online se basa en un aprendizaje experiencial, con el
que aprenderas de una forma facil y dinamica, a través
de casos practicos, recursos formativos, participacion
en debates, asistencia a clases virtuales y trabajo indivi-
dual y colaborativo, lo que favorece el aprendizaje.

Durante tu proceso de aprendizaje, contards con varios recursos que te facilitardn el proceso: clases
virtuales, que te permitiran participar y realizar tus propias aportaciones como si estuvieses en una clase
presencial, cuyo contenido queda grabado para que puedas acceder a él; y un claustro formado por
expertos que te guiardn y apoyaran durante todo tu aprendizaje, junto con los asistentes de programa 'y
de experiencia al estudiante. Ademads, contards con un sistema de evaluacién continua, con un segui-
miento por parte de los profesores, y un Campus Virtual que te permite acceder en todo momento a los
materiales.

Evaluaciéon Continua Personalizaciéon
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Sistema de evaluaciéon del
estudio que permite al estu-
diante asimilar los conteni-
dos de forma progresiva y

eficaz segun avanza el curso.

Tecnologia e Innovacién
Campus virtual basado en
una plataforma 4&gil, que
favorece el aprendizaje cola-
borativo y las herramientas
que aseguran la calidad
formativa.

Apoyo Docente

3 figuras especializadas en la
modalidad online: claustro
docente, asistentes de
programa y equipo de expe-
riencia al estudiante. Su
objetivo es apoyar el mejor
desarrollo del alumno vy
resolver todas sus dudas.

Centrada en garantizar en
todo momento un aprendi-
zaje eficaz, flexible y adapta-
do en forma y contenido a
las necesidades del estu-
diante.

Contenido Interactivo
Recursos dindmicos para
facilitar la comprension del
contenido y motivar al estu-
diante a ampliar sus conoci-
mientos: clases magistrales,
seminarios y tutorias sema-
nales virtuales.

Networking

Los estudiantes online
tendrdn acceso a la red
Alumni, profesores y empre-
sas. Se incrementa el valor
de mercado de los perfiles
de los alumnos, creando
profesionales altamente
atractivos en el mercado
laboral.



¢A QUIEN SE DIRIGE?

PERFIL DEL ALUMNO

- Graduados, ingenieros informaticos, ingenieros de telecomunicaciones e ingenieros técnicos del area
TIC,

- Profesionales del drea de Tl en cualquiera de sus sectores que posean una titulacién oficial universitaria
y experiencia demostrada en el area TIC cubriendo todos los aspectos técnicos necesarios para cursar el
master con éxito.

COMPETENCIAS ADQUIRIDAS

El programa te dotard de diferentes conocimientos y capacidades que te permitirdn desenvolverte com-
petitivamente en el sector, entre las que figuran:

- Conocimiento de los conceptos de gestiéon integrada de la seguridad que permitan su evaluacion, asi
como, la organizacién del mando y respuesta rapida.

- Comprender los principios por los que se rige el gobierno de la Tecnologia de la Informacién y las
Comunicaciones, y ser capaces de analizar las Politicas de la Seguridad de una organizacion.

- Saber aplicar las técnicas criptograficas actuales y su empleo en el ambito de la seguridad electrénica.
» Conocer los conceptos basicos relativos a la seguridad de las personas y ser capaces de planificar politi-
cas de seguridad que las incluyan.

- Ser capaz de desarrollar una actividad cientifica dentro del campo de la investigacién en areas relacio-
nadas con la Seguridad TIC.

- Capacidad para la direccién técnica y la direccién de proyectos en el ambito de la Seguridad de las
Tecnologias de la Informacién y las Comunicaciones.



PLAN DE ESTUDIOS

MODULO 1. SISTEMAS DE GESTION DE SEGURIDAD (6 ECTS)

- Fundamentos de seguridad.
- Politicas de seguridad.
- Sistemas de gestién de la seguridad.

MODULO 2. ANALISIS DE RIESGOS (6 ECTS)

- Riesgos y amenazas de los sistemas de informacién. Delitos informaticos.
- Analisis de riesgos.
- Practica profesional de inspeccién de seguridad de los sistemas.

MODULO 3. CRIPTOGRAFIA APLICADA Y CONTROL DE ACCESOS
(6 ECTS)

- Técnicas criptograficas.
- Certificacion y firma electrénica.
- Gestion de identidades y accesos.

MODULO 4. LA SEGURIDAD EN EL SOFTWARE DE BASE Y EN LAS
APLICACIONES (6 ECTS)

- La seguridad en las aplicaciones y bases de datos.

- Medidas de proteccidn contra software malicioso.

- Practica profesional de configuracién segura de sistemas Windows.
- Practica profesional de configuracién segura de sistemas Linux.

MODULO 5. LA SEGURIDAD FiSICA Y DE LAS PERSONAS (6 ECTS)

- El entorno fisico del hardware: Centros de Procesos de Datos (CPD).
- La seguridad fisica del hardware.
- La seguridad de las personas.

MODULO 6. LA SEGURIDAD EN LAS COMUNICACIONES (6 ECTS)

- La seguridad en las comunicaciones.
- Practica profesional de configuracién segura de redes inalambricas.
- Instalacién y configuracion de cortafuegos.



PLAN DE ESTUDIOS

MODULO 7. LA SEGURIDAD DE LAS OPERACIONES (6 ECTS)

- Controles de seguridad en las operaciones.

- Monitorizacién y deteccién.

- Gestidon de continuidad del negocio.

- Practica profesional de verificaciones de seguridad.
- Configuracién segura de servidores de correo.

MODULO 8. AUDITORIA Y CUMPLIMIENTO DEL MARCO JURIDICO
(6 ECTS)

- Analisis forense.
- Cumplimiento del marco juridico.
- Utilizacion de herramientas de seguridad.

MODULO 9 A. PRACTICA PROFESIONAL (6 ECTS)

- Itinerario Practico/Profesional:
Permiten a los estudiantes del master desarrollar competencias orientadas a proyectos de investigacion
la futura actividad laboral dentro de una empresa, participando en proyectos reales o simulados.

MODULO 9 B. INVESTIGACION (6 ECTS)

- Itinerario de Investigacion:

Incluye formacién en materias asociadas a un perfil investigador en modalidad online (metodologia
Universidad Personal), como son la metodologia cientifica y la solicitud de proyecto de investigacion.
Quienes cursen esta opcion cumplen con 6 de los 12 ECTS que son requisito para acceder directamen-
te a la realizacién de la Tesis Doctoral, si mas adelante deciden cursar un doctorado

MODULO 10. PROYECTO FIN DE MASTER (6 ECTS)

Orientado a la aplicacién y el desarrollo de los conocimientos y las habilidades practicas y de gestion
impartidas en el master.



DIRECCION DEL PROGRAMA

D. Leopoldo Santos

Director del Master Universitario en Seguridad de Tecnologias de la Informacién y las Comunicaciones.

PROFESORADO

D. Carlos Bachmaier-Johanning
Risk, Continuity and Personal Data Protection Management Head. Sociedad Estatal de Loterias y Apues-
tas del Estado.

D. Marcos Gémez Hidalgo

Cybersecurity Services Deputy Director en Spanish National Cybersecurity Institute. Permanent Stake-
holders Group en ENISA.

D. Pablo Gonzalez

Technical Manager & Security Researcher, Telefénica Digital Espaia.

D. Alfonso Muioz
Head of Cybersecurity Lab, BBVA - Innovation for Security. Europol European Cybercrime Centre (EC3).




PERSONALIZA TU

MASTER UNIVERSITARIO EN
SEGURIDAD DE LAS TECNOLOGIAS
DE LA INFORMACION Y LAS
TELECOMUNICACIONES CON UN
EXPERTO UNIVERSITARIO



EXPERTOS UNIVERSITARIOS.

PERSONALIZA TU MASTER

Desde la Universidad Europea te ofrecemos la posibilidad de ir més alléd en tu formacién,
conviértete en un experto destaca en tu sector gracias a una de nuestras especialidades
recomendadas.

Estas especialidades cuentan con una metodologia 100% online y flexible en la que td organizas
tu tiempo de estudio cémo y cuando quieras, de tal forma que puedas compaginar tus estudios
de master a la perfeccion y conseguir una doble titulacién en poco tiempo.

CURSO UNIVERSITARIO EN
PYTHON

EXPERTO UNIVERSITARIO EN
BUSINESS INTELLIGENCE &
DECISION MAKING

EXPERTO UNIVERSITARIO EN
GESTION DE PROYECTOS Y
METODOLOGIAS AGILES




MASTER UNIVERSITARIO EN SEGURIDAD DE
LAS TECNOLOGIAS DE LA INFORMACION Y

LAS TELECOMUNICACIONES ESPECIALIZADO
EN PYTHON

Con nuestro Master Universitario en
Seguridad de Tecnologias de la Informacion y
las Comunicaciones especializado en

Python conseguiras en un afno una doble titulacién
con la que completaras tu master oficial con una
especialidad muy demandada por las empresas,
con la que marcaras la diferencia: la de
curso en Python.

Te introducirds en los fundamentos de Python: el
lenguaje, su entorno, conceptos bdsicos de
programacién o la  ejecucién  condicional.
Conocerds en que consiste una funcién, su
definicién e invocacién, pardmetros, argumentos,
dmbito de variables y funciones recursivas.

x
Desarrollards tus conocimientos en estructuras de datos. Utilizards tuplas, listas, strings y

diccionarios. Descubrirds todo lo que necesitas saber sobre ficheros, control de excepciones,
orientacién a objetos y bucles e iteraciones.

CONTENIDOS DEL CURSO

- Introduccién a la programacién y a Python
- Funciones

- Estructuras de datos

- Bucles e interacciones

- Ficheros y control de excepciones

- Orientacién a objetos

¢POR QUE ELEGIR LA OPCION DE MASTER
UNIVERSITARIO EN SEGURIDAD DE LAS

AL FINALIZAR EL CURSO... TECNOLOGIAS DE LA INFORMACION Y LAS

TELECOMUNICACIONES ESPECIALIZADO EN
?
Obtendras: AL

-Acceso al campus: 1 aino

Doble Titulacion Master en . Modalidad: online
Seguridad de Tecnologias de la .Créditos: 6 ECTS
Informaciony las 100% flexible

Comunicaciones y Curso en - Acceso a masterclasses
mensuales
Python




MASTER UNIVERSITARIO EN SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS

TELECOMUNICACIONES ESPECIALIZADO EN
BUSINESS INTELLIGENCE & DECISION MAKING

Con esta titulacién conseguiras en 1 aiio una Doble
Titulacion que te permitira especializar tu perfil en
una de las areas mas demandadas hoy en dia: la toma
de decisiones empresariales basada en el analisis y
tratamiento de datos.

Ademads, matriculandote en el Experto Universitario
tendrds acceso a masterclasses exclusivas con ponente
de alto nivel del sector empresarial.

La metodologia es 100% flexible, dispondras de
todo el material desde el inicio del curso: videos
explicativos, material descargables y test de
autoevaluacion. Esto te permitira compaginar
ambos estudios a la perfeccién a tu ritmo.

¢POR QUE ELEGIR ESPECIALIZAR TU MASTER EN BUSINESS

INTELLIGENCE?

En la actualidad estamos experimentando un auge en la importancia en el andlisis de la informacién y
del conocimiento basado en datos. El Business Intelligence permite mejorar las decisiones estratégicas
de empresas de distinta indole, desde pequefas PYMEs a grandes multinacionales.

Data governance, data driven decision making, web scraping, creacién de dashboards... Son conceptos
y competencias cada vez mds demandas y esto genera una necesidad de personal cualificado, formado
y certificado que pueda ejercerlas profesionalmente.

AL FINALIZAR EL CURSO...
Obtendras:

Doble Titulacion Master en Seguridad de
Tecnologias de la Informaciéon y las
Comunicaciones y Especializado en

Business Intelligence & Decision Making

D {NET G Bl

CARACTERISTICAS DE LA
TITULACION

- Duracion: 300 horas.

- Disponible para completario
en 1 ano.

- Créditos: 12 ECTS.
- Modalidad: online.

- Titulo Propio.




MASTER UNIVERSITARIO EN SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS

TELECOMUNICACIONES ESPECIALIZADO EN GESTION
DE PROYECTOS Y METODOLOGIAS AGILES

Con esta titulacion conseguiras en 1 aiio una Doble
Titulacion que te permitira especializar tu perfil en
una de las areas mas demandadas hoy en dia: la
gestion de cartera de proyectos a través de metodolo-
gias agiles como agile y scrum.

Ademads, matriculdndote en el Experto Universitario
tendrds acceso a masterclasses exclusivas con ponente
de alto nivel del sector empresarial.

La metodologia es 100% flexible, dispondras de
todo el material desde el inicio del curso: videos
explicativos, material descargables y test de
autoevaluacion. Esto te permitira compaginar
ambos estudios a la perfeccion a tu ritmo.

¢POR QUE ELEGIR ESPECIALIZAR TU MASTER EN GESTION DE
PROYECTOS?

Uno de los principales problemas que sufren las grandes (y también pequenas) companias es el
exceso de burocratizacién y la existencia de procesos lentos, complejos e ineficaces.

Para solventar esta situacion, cada vez se estan implementando mas el uso de metodologias agile y
marcos de trabajo Scrum. Para poder poner en marcha este sistema de toma de decisiones y
gestion, es necesario personal cualificado, formado y certificado.

AL FINALIZAR EL CURSO...

Obtendras: CARACTERiSTICAS DE LA
Doble Titulacion Master Universitario en TlTULAClON

Seguridad de Tecnologias de la

N o - Duracion: 300 horas.
Informacién y las Comunicaciones y

Especializado en Gestiéon de Proyectos y : Dispo~nible para completarlo
i en 1 ano.
Metodologias Agiles

- Créditos: 12 ECTS.

- Modalidad: online.

- Titulo Propio.




Europea Online

Universidad Europea | universidadeuropea.es | ueonline@universidadeuropea.es | (+34) 918






